Installation d’un proxy web sous ISA server 2006

ISA Server est une passerelle de sécurité qui intégre un proxy (anciennement Proxy Server), un firewall
et une gestion des VPN.
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Plus d’info sont disponible sur : http://www.laboratoire-microsoft.org/articles/server/isa-server-2006/




Installation

Isa Serveur sera installé sur un Windows 2003 server entreprise édition R2 32bit.

Connectez-vous sur le server avec un compte faisant partie du domaine.

Microsoft ISA Server 2006 - Assistant Installation x|

6 ... Pour pouvoir effectuer
|

installation, l'utilisateur ayant ouvert la session doit tre membre soit du méme domaine,
soit d'un domaine ayant une relation de confiance avec celui-ci.

Insérez I'1SO d’Isa server 2006 Enterprise Edition et cliquez sur « Installer ISA server 2006 ».
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Cliquer sur « Suivant », acceptez les termes du contrat de licence puis renseignez le numéro de série.

{& Microsoft ISA Server 2006 - Assistant Installation x|
Scénarios d'installation

Sélectionnez le scénario qui correspond le mieux & cette installation.

(" Installer les Services ISA Server

Cet ordinateur sera membre d'un groupe de serveurs ISA Server exécutant les services
ISA Server.

(" Installer un serveur de stockage de configurations

Cet ordinateur stockera la configuration de groupes de serveurs ISA Server, Les
ordinateurs membres d'un groupe ISA Server se connecteront & ce serveur pour v lire la

instalier ies Services ISA Server et un Serveur de stockage de

@

configurations

Cet ordinateur sera membre d'un groupe de serveurs ISA Server et stockera la
configuration de I'entreprise.

(" Installer le Gestionnaire ISA Server
Cet ordinateur sera utilisé pour I'administration & distance de I'entreprise ISA Server.

< Précédent I Suivant > I Annuler




Choisissez d’ »Installer les services ISA server et un serveur de stockage de configurations ».

Dans notre cas le serveur contiendra la base de données (MSDE) de configuration, les logs... mais aussi les

services, firewall et proxy d’ISA.
Laissez les composants par défaut.

Choisissez de créer un nouvel ISA server Enterprise, cliquez sur suivant lors de I’avertissement pour la création
de nouvelle entreprise.

{& Microsoft ISA Server 2006 - Assistant Installation x|

Réseau interne

Spécifiez la plage d'adresses & ajouter au réseau interne ISA Server,

Cliquez sur Ajouter pour spécifier les plages d'adresses réseau.

Plages d'adresses du réseau interne (début-fin) : \
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crosoft
Sélectionnez les cartes réseau associées au réseau que vous configurez, Vindows Server Syste
X

Cartes réseau :
eau |

Blors,

Ajouter une carte... ﬂ -

Modifier...

- Supprimer -

Ajout un réseau privé |
Ajouter une plage... |
Mom : ¥Mware Accelerated AMD PCNet Adapter N

Adresses IP : 192,168.1.156

Informations de routage :
0.0.0.1 - 126,255.255.255 , 128.0.0.0 - 223,255,255.255
240.0.0.0 - 255,255,255.254

Informations sur la carte réseau :

Dans notre cas plusieurs plages d’adresse (192.168.1.x, 192.168.2.x, 192.168.3.x, 192.168.4.x, 192.168.5.x et

192.168.12.x) doivent se connecter au proxy afin de ne pas saisir x plages nous ajouterons la carte réseau.

Autorisez la connexion des clients de pare-feu non cryptés malgré qu’ils ne soient pas pris en compte avec une
configuration de proxy web.

Le CD 2 de Windows 2003 server vous sera demandé pendant l'installation.

Cochez la case « Lancer la gestion d’ISA server apres la fermeture de I’assistant » puis cliquez sur terminer.



Configuration du modéle de sécurité

Cliquez sur le bandeau en haut pour accepter ou non de participer a I'amélioration du produit.
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Cliquez alors sur suivant 2 fois puis validez le plan d’adressage proposé.
Validez I'application de la configuration de web proxy et de mettre en cache.
Sélectionnez Terminé.

Pour information :

Microsoft Internet Security and Acceleration Server 2006 x|
i Si ISA Server est configuré avec une seule carte réseau, aucune adresse IP n'est
\) associée au réseau externe. Par conséquent, le Fait de spécifier le réseau externe dans

les réqles d'accés ou de le sélectionner en tant que réseau de port d'écoute Web pour
les régles de publication Web donnera lieu & des régles non applicables.

Pour plus d’info : http://www.isaserver.org/tutorials/ISA-Server-2006-Installing-ISA-2006-Enterprise-Edition-
beta-Unihomed-Workgroup-Configuration.html




Configuration du proxy

A ce moment la les connexions sont bien filtrés, cependant rien ne passe :

Message d'acces au réseau : Impossible d'afficher la page

Explication : La page 4 laquelle vous tentez d'accéder ne peut pas
s'afficher car une erreur s'est produite.

Essayez ceci :

® Actualiser la page : recherchez & nouveau la page en cliquant
sur le bouton Actualiser. Ce probléme est peut-étre di & une
congestion Internet,

® vérifiez I'orthographe : vérifiez que vous avez bien entré
l'adresse de la page Web. Il se peut que vous ayez fait une erreur
dans votre saisie,

® Accés depuis un lien : s'il existe un lien vers la page que vous
recherchez, essayez d'accéder & cette page depuis ce lien.

Si la page demandée ne s'affiche toujours pas, contactez votre
administrateur réseau ou le service d'assistance interne.

Informations techniques {destinées au personnel du support
technique)

® Code d'erreur : 502 Erreur du proxy. L'ordinateur ISA Server a
refusé I'URL {Uniform Resource Locator) spécifiée, (12202)
Adresse IP @ 192.168.1.156
Date : 29/05/2009 07:43:00 [GMT]
Serveur | stvisa-test.silogcaen.fr

.
.
.
® Source : proxy

Car le firewall est paramétré pour refuser tout le trafic.
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Nous allons donc créer une régle de stratégie de pare-feu groupe autorisant tout le trafic a destination

d’internet, notre but est dans un premier temps d’établir des logs et non de filtrer.

Cliquez alors sur Créer une regle d’acces :

creer une regle d'acces

Cliquez sur suivant puis « Autoriser les actions lorsque les conditions de la regle sont satisfaites », choisissez alors
d’ »appliquer la régle a tout le trafic sortant a I’exception de celui sélectionné » cela nous permettra par la suite
de bloquer des applications, protocoles... (Attention vous devez au moins ajouter un filtre, vous pouvez

sélectionner MSNM par ex).

Spécifiez alors que cette regle s’applique au trafic provenant du réseau interne et a destination de tout le

réseau.



Spécifiez que cette regle s’applique a tous les utilisateurs, de cette maniére les connexions « anonyme » mise a
jour, skype... pourront se faire.

Il est possible de créer des groupes d’utilisateurs correspondant a utilisateurs membre d’'une domaine LDAP.
Des regles pourront donc étre associées a un groupe et non a un autre.

Pour cela cliquer sur I'onglet « Utilisateurs » puis sur le bouton « Ajouter », sélectionner alors un groupe (ISA)
ou créer s’en un puis ajouter dans celui-ci des membres d’un domaine LDAP.

Il est aussi possible d’appliquer une régle sur une plage horaire définis, pour cela rendez vous sur I'onglet
planification puis choisissez ou créez une planification. Activez alors celle-ci puis renseignez-la.

Validez cette regle.
Il nous reste alors a activer le cache d’ISA :

La taille maximal d’un fichier cache est de 64Go, il est possible de fractionner un fichier cache sur
plusieurs lecteurs afin de le rendre supérieure a 64Go

La partition utilisée doit étre formaté en NTFS, le lecteur doit étre local.

Le lecteur devra étre formaté et il est recommandé pour des raisons de performance d’acces disque de
placer le cache sur un disque physique distinct du disque systéme.

Les « objets WEB »sont supprimés du cache si il n’y a plus de palce, il est donc intéressant de disposer
d’un cache important afin de réduire les acces web

L’analyseur de performance de I'OS gére les performances du cache d’ISA

| Microsoft Internet Security and Accele
[+ Ej Entreprise
=1-£5] Groupes
% =l ‘-‘3 srvisa-test
-] Surveillance / Lecteurs de cacheYR‘egles de cache\Géches de téléchargement de content
o] _5 Stratégie de pare-feu (srvi
' Réseaux privés virtuels {¥F
=% Configuration | oswvisatest 100 8181 3939 |
[ serveurs
ol Réseaux
-4, Cache
~-2d Add-ins
w1 Général

mmrm Serveur de stockage de configurations
Ao ool

Serveur | Taille du cache sur les lecteurs ... | Taille du d... | Espace di:

Faftes alors un clic droit sur le serveur ISA puis cliquez sur Propriétés ?
Renseignez alors I'emplacement du cache ainsi que sa taille.

Une fois cela fait, la navigation WEB par le cache et avec des log sera activé.



Rapport

Il est intéressant de créer un log hebdomadaire du trafic WEB.

Pour cela allez dans surveillance puis dans I'onglet rapport et cliquez sur « créer et configurer les taches de

rapport ».
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Cliquez alors sur Ajouter puis renseignez un nom de tache, sélectionner alors le contenu a inclure dans le

rapport. Choisissez la fréquence des envoies.

Créez alors un emplacement auquel les personnes qui recevront ce rapport pourront avoir accés en lecture et
spécifiez cette emplacement dans la zone « Dossier des rapports publiés » vous pouvez aussi spécifier un

compte dédié a I’écriture du rapport.

Renseigner alors les valeurs permettant la notification par mail, cochez la case « Inclure un lien vers le rapport

final dans le message » puis cliquer sur terminer.

N’oubliez pas d’appliquer ces changements.
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Visualisation des rapports créés automatiquement.
Isa server va créer automatiquement des journaux, il est possible de paramétrer ceux-ci.

Pour cela rendez vous dans « Surveillance » puis dans I'onglet « Journaux ». Dans la partie de droite cliquer sur

« Configurer les journaux du proxy WEB ».

Dans notre cas le stockage est effectué par une Base de données MSDE, dans les options il est possible de définir
le chemin de stockage des logs (chemin par défaut) et surtout la taille limite des logs (800Go) et I’espace libre a
préserver sur le disque (8Go). Vous pouvez ici définir la suppression des données de plus de x jours (700jours).

Le logiciel MDF Viewer permet de visualiser les logs historié, les logs de la journée ne sont pas disponibles.

Disponible : http://www.redline-software.com/fra/products/tk/components/mdf viewer.php

Cependant SQL Server Management Studio permet de visualiser les logs de la journée mais aussi ceux historiés.

Une installation de SQL Server Management Studio par défaut permettra de visualiser 'ensemble des logs y

compris sont ceux de la journée.
ISA server crée une base de données par jours.

Il existe une application Java crée par Mathieu Passenaud qui effectue des requétes SQL nécessaire a

I’élaboration d’un rapport sur l'utilisation du WEB par utilisateurs... (Demande de la direction).



Filtrage du proxy

ISA server permet d’effectuer différents niveau de filtrage WEB, pour y accéder il faut faire un clic droit sur la

régle de pare-feu groupe précédemment créée puis sélectionner configurer http dans le menu contextuel.

Cette fenétre va nous permettre de configurer différente action.

Configurer la stratégie HTTP pour la ¢

2gle ed .3

Genéral IMéthodes Extensions | En-tétes | Signatures |

En-tétes de demandes

Taille maximale des en-tétes {octets) : 10000
' Ce paramétre s'applique 3 toutes les réales. Notez que la g
! stratégie d'entreprise actuelle n'autorise pas les longueurs

d'en-tétes supérieures & 32768 octets,

N

Afin de réduire les attaque WEB Isa serveur préconise de limiter la taille des en-tétes de demande a 10Ko et de

I"'augmenter si besoin est ? (Type d’attaques par dépassement de tampon, attaques par déni de service...)

Il est possible de spécifier la taille max de donnée pouvant étre envoyées/publiées par un utilisateur par la
zone « Charge utile des demandes :

Charge utile des demandes

[v autoriser toute taille de charge utile

Taille maximale des charges utiles {octets) : | ‘

ISAS recommande d’imposer une taille max de 10Ko au requéte d’'URL (syntaxe placé aprés le ? de 'URL).

(Les requétes longues et les URL sont des vecteurs d'attaque connus pour les vers circulant sur
Internet. Ces vers transmettent une demande GET longue et utilisent 'URL pour incorporer leur charge
utile.)

Il est possible de demander de vérifier la normalisation, de bloquer les caractéres étendus et de bloquer les
réponses contenant un exécutable Windows.

I~ wérifier la normalisation
I Bloguer les caractéres étendus

—Exécutables

I Bloquer les réponses contenant un exécutable Windows




Il est possible d’effectuer des actions sur les méthodes http (GET, POST, HEAD...)

Général Méthodes IExtensions En-tétes | Signatures |

Spécifiez l'action associée aux méthodes HTTP :

Autoriser toutes les methodes LI
T e
Autoriser uniquement les méthodes spécifiées
Bloguer les méthodes spécifiées (autoriser toutes les autres)
T

ISAS permet de bloquer des extensions .EXE, .BAT ...

Général I Méthodes Extensions IEn-tétes | Signatures I

Spécifiez l'action associée aux extensions de fichiers :

|Autoriser toutes les extensions j

Autoriser toutes les extensions ;
Autoriser uniquement les extensions spécifiées Ajouter. .,
Bloquer les extensions spécifiées (autoriser les autres) |~

| Madifier...

ISAS gére aussi les en-tétes de demande et de réponse HTML (entre balise <head> et </head>)

Il permet de les bloquer, de les modifier ou de les renvoyer sous une autre forme.

Il est aussi possible de gérer les signatures sur les URL de demande, sur les en-tétes de
demandes/réponses ou sur le corps de réponses ou de demandes.

Les signatures correspondent a des caracteres, mot clés, expression...

Pour cela renseigner la zone de critére de recherche :

Rechercher dans : URL de la demande |
. URL de la demande
En-téte HTTP En-tétes de demandes
Corps de la demande
Spécifiez la signature & bloqEn-tétes de réponses

iCorpsdelaréponse ...

Puis renseigner la signature qui correspond au caractéere, mot clé, expression...

Signature : _|

Cliquer sur Ok, attention par défaut la plage d’octets filtrées est de 1000octect.

Plage d'octets Format

De: I17 & Texte
é: IT (' Binaire

Exemple de signature : http://technet.microsoft.com/fr-fr/library/cc302520(en-us).aspx




Il est possible a 'aide du moniteur réseau intégré a Windows 2003 Server de trouver des signatures a 'aide

d’'une machine cliente.

En effectuant un clic droit sur la régle de pare-feu groupe précédemment créée il est possible d’activer les
téléchargements FTP (ceci est désactivé par défaut), il est aussi possible de désactiver les protocoles RPC

supplémentaire tel que DCOM



